L R

com a

ﬁﬁ':

!1.‘

X7

bre .
3 F AT L
s Tecnologias da




REGULAMENTO DORA - ENTENDER AS NORMAS TECNICAS

Em junho de 2023, foi publicada a primeira vaga de Drafts das RTS (Regulatory Technical Standards) e ITS (Implementing
Technical Standard) pelas Autoridades Europeias de Supervisdo. O objetivo destes Policy Products adicionais é o de fornecer
especificagdes detalhadas e orienta¢des sobre como determinadas disposi¢des do Regulamento Comunitario devem ser
implementadas em toda a Unido Europeia.

Estes Policy Products tém como objetivos:
» Harmonizar a aplicacdo das regras e regulamentagdes no setor financeiro;

» Abranger aspetos como requisitos de relatérios, gestdo de riscos, obrigacdes de divulgacdo e outros aspetos operacionais
relacionados com os servicos financeiros;

P Reforcar a transparéncia, a protecdo do consumidor e a estabilidade do sistema financeiro.

Ambito e Prazos

O primeiro conjunto de Policy Products publicado para consulta e inclui:

P RTS para especificar a politica sobre servigos de TIC realizados por fornecedores terceiros de TIC (Artigo 28 (10))
P RTS sobre critérios para a classificacdo de incidentes relacionados com as TIC (Artigo 18 (3))

PITS para estabelecer os modelos para o registo de informag&es (Art.28 (9))

P RTS sobre estrutura de gestdo de riscos de TIC (Artigo 15) e RTS sobre estrutura simplificada de gestdo de riscos de TIC (Artigo
16 (3))

Temos o prazer de partilhar uma analise aprofundada, realizada pela BDO, sobre o contetido dos RTS sobre os Critérios para a

O cronograma atual prevé que seja publicada até 16 de janeiro de 2024 uma verséo final deste RTS.
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RTS sobre critérios para a classificacdo de incidentes relacionados com as TIC

No atual cendrio digital, o setor financeiro desempenha um papel fundamental na garantia da resiliéncia operacional e da
ciberseguranca. Para lidar com os desafios em constante evolugdo apresentados por incidentes relacionados com as TIC, a
Unido Europeia introduziu o Regulamento (UE) 2022/2554 sobre a resiliéncia operacional digital para o setor financeiro. Este
RTS tem como objetivo harmonizar e simplificar os requisitos de relato de incidentes em diversos tipos de entidades financeiras,
Principais Objetivos

Este RTS enfatiza diversos objetivos criticos:

» Harmonizagdo e Simplificagdo: O DORA procura estabelecer padrdes uniformes para a classificacdo, gestdo e relato
de incidentes relacionados com as TIC. O ambito do DORA abrange uma ampla gama de entidades financeiras,
desde bancos tradicionais até Fintechs emergentes.

» Proporcionalidade: Reconhecendo a natureza diversificada e os perfis de risco das entidades financeiras, o DORA
enfatiza a proporcionalidade. Adequa os critérios e os limites de materialidade para garantir que sejam equitativos
para entidades de diferentes dimensdes e perfis de risco, ao mesmo tempo que minimiza as obrigacdes de relato
para instituicdes financeiras de menor dimensdo.

» Continuidade e Alinhamento: O RTS baseia-se em estruturas existentes de relato de incidentes, assegurando
uma transi¢do suave para as entidades financeiras que ja estavam sujeitas a requisitos de relato. Aproveita
disposicdes de diretrizes estabelecidas, como as Diretrizes da EBA sobre o relato de incidentes de caracter
severo ao abrigo da PSD2, promovendo alinhamento e consisténcia.

.

» Consisténcia com Estruturas de Risco Operacional: Dada a interconexao entre o DORA e as estruturas
existentes, ha um esforco concertado para manter a consisténcia, especialmente no que diz respeito a
avaliacdo do impacto econémico. Esse alinhamento visa evitar requisitos conflituantes e facilitar uma
abordagem abrangente ao risco operacional.

Critérios de Classificacdo e Limites de Materialidade

Um dos aspetos fundamentais do RTS é o estabelecimento de critérios de classificagdo claros e abrangentes e limites de
materialidade. Estes critérios sdo essenciais para determinar a gravidade dos incidentes e orientar respostas adequadas. Para
equilibrar a precisdo e praticidade,os critérios sdo concebidos para serem interdependentes, refletindo a natureza, escala e
complexidade dos servicos oferecidos pelas diversas entidades financeiras.

Incidentes Severos e Ciberameacas

O RTS introduz uma abordagem qualitativa e quantitativa para identificar incidentes de caracter severo, enfatizando a
importancia do impacto de um incidente. Incidentes severos sdo determinados com base numa combinacdo de critérios
primarios e secundarios, abrangendo fatores como o nimero de clientes afetados, perdas de dados e impacto reputacional.

Clientes / Contrapartes Financeiras Impacto na Reputacdo

» Limiares Relativos: 10% do numero total de clientes, Limiar Binario (resposta sim/nao):

contrapartes que utilizam o servico afetado - - e
P q ¢ » Por exemplo, com base na atracdo de atencdo medidtica,

nas reclamacdes recebidas de varios clientes ou contrapartes
financeiras, incumprimento dos requisitos regulamentares ou

) Limiar absoluto: 50 000 clientes afetados

» Perda de clientes ou contrapartes financeiras
Transag6es Afetadas

» Limiar Relativo: 10% do volume de transa¢des
Duracao e Tempo de Inatividade do Servico

» Limiar Absoluto: Valor de transagdes de 15 000 000 €
» Limiar Quantitativo: tempo de inatividade de fungdes criticas

superior a 2 horas

Perda de Dados » Duragdo: Limiar Quantitativo: 24 horas calendario

» Limiar Binario (resposta sim/n&o): qualquer perda de dados
criticos relacionados com disponibilidade, autenticidade, . "
) . ) . Distribuicdo geografica
integridade ou confidencialidade
» Limiar Binario Dependente (resposta sim/nao), indicando se o
incidente teve um impacto relevante em dois ou mais Estados-
Servicos Criticos Afetados Membros

» Limiar Binario (resposta sim/ndo): Impacto em qualquer servico
critico e se o incidente escalou a direcdo ou ao érgdo de gestdo Impacto Econémico

» Limiar Absoluto Unico: 100 000 € ou mais para 0s custos
brutos diretos e indiretos e perdas incorridas pelo incidente

Adicionalmente, o RTS aborda o tema das ciberameacas significativas, reconhecendo o seu potencial para perturbar fungdes criticas. As

entidades financeiras sdo encorajadas a reportar voluntariamente essas ameacas, possibilitando uma abordagem proativa a ciberseguranca.
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Estrutura de Reporte

As entidades financeiras sujeitas as disposicdes do DORA sdo obrigadas a
aderir a uma estrutura de reporte de trés niveis, que inclui uma notificagdo
inicial, relatérios intercalares e relatorios finais. Esta abordagem estruturada
garante um reporte atempado e abrangente, facilitando uma resposta
eficiente a incidentes.

Incidentes Recorrentes

Reconhecendo que incidentes recorrentes podem indicar deficiéncias
subjacentes, o RTS aborda a agregacdo de incidentes menores ao longo de
um periodo definido. Se esses incidentes tiverem uma causa, natureza e
impacto comuns sdo considerados coletivamente como importantes (major),
promovendo uma visdo holistica da gestédo de riscos.

Relevancia para as Autoridades Competentes

O RTS também enfatiza a importancia da troca de informacdes entre
as autoridades competentes nos diferentes Estados-Membros da UE. O
regulamento delineia critérios para avaliar a relevancia dos incidentes
importantes para as autoridades noutras jurisdi¢des, promovendo a
cooperacdo transfronteirica e salvaguardando a estabilidade do setor
financeiro.

Em resumo, o RTS fornece um quadro padrdo para classificagdo de
incidentes relacionados com as TIC sob o DORA. Ao estabelecer limites de
materialidade para incidentes importantes e criar um protocolo claro para
relatar ciberameacas significativas, permite que entidades financeiras giram
e respondam efetivamente a incidentes de maneira consistente. Este quadro
é projetado para atender as necessidades e perfis de risco tUnicos de varias
entidades financeiras, a0 mesmo tempo que promove um Compromisso
coletivo com a resiliéncia operacional e a ciberseguranca dentro do setor.

A medida que as instituicdes financeiras navegam pelo cenario digital

em evolucdo, esses padrdes destacam-se como uma ferramenta vital

para garantir a integridade e estabilidade das operagdes digitais no setor
financeiro.

De que forma a BDO podera ajudar?

Insight

Avaliamos em que medida
o regulamento DORA se
aplica a sua organizagdo
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Assessment

>

Realizamos uma gap
analysis do DORA e
avaliamos o seu nivel
atual de conformidade,
considerando os drafts
das normas RTS e ITS
disponiveis.

> Roadmap

Definimos um roadmap

de seguranca prioritizado
que inclua requisitos
especificos do DORA para
a sua organizagdo, mas que
também esteja alinhado
com a conformidade

de outras legislacdes e

regulamentacdes aplicaveis.

>

Remediation &
Implementation

Auxiliamos com a gestéo

de projetos e/ou execugdo
prética do roadmap de
seguranca através de, por
exemplo, implementagdo de
politicas e procedimentos
chave, realizagdo de testes de
resiliéncia, gestdo de testes de
intrusdo e implementacao de
recomendagdes subsequentes,
conducao de avaliagdes

de risco de terceiros/
fornecedores, etc
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